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EXCMO. AYUNTAMIENTO XXX
ILMO. SR. ALCALDE

XXX

(AVILA)

Asunto: Inclusion en grupo de mensajeria instantanea / Proteccion de datos de
caracter personal / Resolucion

IImo. Sr.:

De nuevo nos dirigimos a V.I. una vez recibido el informe solicitado en relacion
con el expediente que se tramita en esta Institucion con el numero 1597/2023, referencia a
la que rogamos haga mencidn en ulteriores contactos que llegue a tener con nosotros.

La reclamacién cuestionaba que el Ayuntamiento exigiera a los participantes en
actividades culturales y de ocio que aportaran su numero de teléfono mdvil, con el fin de
incluir a las personas admitidas en un grupo de whatsapp.

La persona reclamante exponia que esa condicion era imprescindible, por ejemplo,
para participar en el taller de teatro o en el taller de manualidades de decoracién navidefia,
lo cual comprometia la privacidad de las personas que se inscribian, puesto que, al ser
incluidos en el grupo, todos podian acceder a los numeros de teléfono y a datos personales
de los demaés.

Iniciada la investigacion oportuna, esta Defensoria solicitd informacion del
Ayuntamiento sobre la cuestion planteada.

El informe remitido sefiala que los talleres fueron promovidos por la Asociacién
XXX, que la participacion en aquéllos era voluntaria y que el grupo de whatsapp fue
creado para facilitar la coordinacion con los participantes, ninguno de los cuales se opuso
ni denuncid ninguna falta de privacidad.

Mantiene que Unicamente facilité un espacio para que se pudieran desarrollar las
actividades y que el Ayuntamiento no dispone de ningun teléfono mdvil, por lo que no
puede divulgar por ese medio informacion personal de los vecinos. Afiade que cuando una
persona accede a ser incluida en un grupo de whatsapp y conoce su finalidad, no tiene
explicacion que denuncie una falta de privacidad puesto que siempre tiene la opcion de
abandonarlo.

Sostiene que con caracter general el Ayuntamiento cuida la privacidad en todo
momento y cumple rigurosamente la normativa sobre proteccion de datos.
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Hemos de comenzar sefialando que ha sido aportada al expediente una captura de
pantalla de la informacion proporcionada en Facebook en la pagina del Ayuntamiento
XXX, en la que fueron publicados los anuncios de ambos talleres XXX, en ambos casos
con el texto siguiente: “Interesados apuntarse en el Ayuntamiento. Imprescindible dejar
un numero de movil para crear un grupo de whatsapp y fijar una primera reunion.
Organiza: Excmo. Ayuntamiento XXX ”. Esos anuncios pueden visualizarse todavia.

Aln tratdndose de una publicacién no oficial y puesto que el Ayuntamiento no
aporta ningun documento del que resulte lo contrario, hemos de considerarle como
organizador de los talleres, sin perjuicio de que en su desarrollo pudiera haber colaborado
una asociacion del municipio, desconociendo los términos de esa colaboracion.

Afirma que el grupo de difusion no fue creado desde un movil de titularidad del
Ayuntamiento puesto que no dispone de ninguno, pero siendo el organizador de las
actividades no puede permanecer ajeno a las condiciones que exige a los ciudadanos para
inscribirse y participar en ellas ni al tratamiento de los datos personales de los
participantes que se inscribieron en el Ayuntamiento.

Por ese motivo, hemos considerado conveniente realizar algunas consideraciones
sobre la creacion de grupos de whatsapp por parte de una Administracién Local o al
menos con su beneplacito o siendo conocedor de ello, en relacion con determinadas
actividades que organiza.

No s6lo parece inapropiado exigir a las personas que faciliten un ndmero de
telefono movil para participar en una actividad con el fin de incluirle en un grupo de
whatsapp, exigencia que se califica de “imprescindible”, de lo que se deduce que no se
podré participar si no facilita ese dato; ademas el Ayuntamiento puede incurrir en una
infraccion de la normativa de proteccion de datos personales al dar por sentado el
consentimiento tacito del participante para ceder los vinculados al nimero de teléfono
movil.

Las Administraciones Publicas actian como responsables de tratamientos de datos
de caracter personal, por lo que les corresponde, siguiendo el principio de responsabilidad
proactiva, atender las obligaciones que detalla la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDPGDD) y
el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
sus datos personales y a la libre circulacion de estos datos (RGPD).

Esas obligaciones incluyen el deber de confidencialidad (articulo 5 LOPDPGDD)
y de recabar el consentimiento del afectado para el tratamiento de los datos personales
que le conciernen (articulo 6 LOPDPGDD), debiendo constar que lo otorga de manera
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especifica, informada e inequivoca, ya sea mediante una declaracién o una clara accion
afirmativa.

También constituye una obligacion impuesta por el principio de privacidad la
proteccion de datos desde el disefio, lo cual implica que ese objetivo debe inspirar el
inicio de los procesos de disefio de los sistemas y procedimientos de la organizacion sobre
los que se apoya el tratamiento de los datos, con un fin eminentemente preventivo y
orientado tanto a evitar posibles dafios a las personas fisicas como, de manera colateral,
los perjuicios que pudiera suponer para la organizacion que realiza el tratamiento.

Los responsables y encargados del tratamiento deben determinar las medidas
técnicas y organizativas apropiadas para para garantizar y acreditar que el tratamiento es
conforme con las normas sobre proteccion de datos personales, lo que incluye la
modificacion de los sistemas en los que se llevan a cabo los tratamientos, una vez
desarrollados e implantados, cuanto se identifiquen errores de disefio que pudieran
suponer dafios o perjuicios a los interesados y a sus derechos y libertades.

El articulo 28.2 de la LOPDPGDD advierte que las medidas deberan tener en
cuenta los mayores riesgos que se pueden producirse en algunos supuestos, entre ellos,
cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o pudiera
impedirles ejercer el control sobre sus datos personales.

Tales riesgos pueden apreciarse en los casos en los que la inscripcién en una
actividad municipal lleva aparejada la creacion de un grupo de whatsapp en el gque se
incluyen los numeros de los participantes, puesto que todos tendran acceso a los datos
vinculados al nimero de teléfono de los demas (identidad, nimero de mévil e imagenes).

Esta cuestion fue examinada en dos resoluciones dictadas por dos autoridades
publicas encargadas de velar por la privacidad y la proteccion de datos de la ciudadania en
materia de proteccion de datos, a raiz de las denuncias que recibieron de los afectados por
haber sido incluidos por dos Administraciones Locales en un grupo de whatsapp, creado
para difundir informacién municipal.

La resolucion R/03041/2017 de la Agencia Espafiola de Proteccion de Datos
(AEPD), dictada en un procedimiento de declaracion de infraccion de Administraciones
Pablicas (AP/00023/2017) incoado frente al Ayuntamiento de Boecillo (Valladolid),
examino la inclusion en un grupo de whatsapp del namero de mdvil de un usuario que
éste habia facilitado al Ayuntamiento para un cometido de distinto, lo que supuso la
creacion de un fichero formado por el grupo mencionado y la cesion de datos entre los
titulares de las lineas que formaban el grupo sin consentimiento expreso del denunciante.
En este caso el teléfono desde el que se habia creado el grupo era de titularidad del
Ayuntamiento y su finalidad era proporcionar informacion de actuaciones de interées
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vecinal, lo que condujo a la AEPD a sefialar que no podia ser considerado un mero grupo
privado. ElI Ayuntamiento denunciado habia utilizado los datos personales del denunciante
para una finalidad distinta a la que motivd su recogida, lo cual vulneraba el principio de
calidad de los datos, y habia infringido el deber de sigilo, ya que los nimeros de teléfono
de los integrantes del grupo de whatsapp eran visibles para todos los demas miembros del
grupo. En este caso no se propusieron medidas correctoras concretas al Ayuntamiento, ya
que acredité que habia adoptado las medidas necesarias para cerrar el grupo de whatsapp
tan pronto como advirtié la situacion irregular, habiendo sido eliminado del grupo el
denunciante el mismo dia de creacion. No obstante, la AEPD “recuerda al citado
Ayuntamiento la exigencia de contar no sélo con el consentimiento previo e inequivoco
los titulares afectados para incluir sus datos de caracter personal en grupos de whatsapp,
o de cualquier otra aplicacion de mensajeria instantanea que ofrezca un servicio de
comunicacion electronica grupal semejante, sino también de que dicho uso de datos
personales responda a las finalidades concretas para las cuales se obtuvieron y fue
autorizado su tratamiento por sus titulares ”.

La resolucion de la Autoridad Catalana de Proteccion de Datos en el procedimiento
sancionador PS 28/2021 examind la creacion de un grupo de whatsapp por parte del
Ayuntamiento de Tiana (Barcelona) para comunicar informacion a la ciudadania; el
acceso al grupo se efectuaba sin el consentimiento explicito de las personas afectadas y
sin hacer efectivo el derecho de informacién en la recogida de los datos. La persona
denunciante exponia que los miembros del grupo de whatsapp podian ver el nimero de
teléfono, nombre y fotografias de perfil del resto de miembros.

Con independencia del funcionamiento de la aplicacion (whatsapp) que el
Ayuntamiento detallaba en su escrito de alegaciones, la Autoridad Catalana considerd que
debia haber cumplido el principio de proteccién de datos desde el disefio y, si era
consciente de que no podia garantizar el principio de confidencialidad con la creacion de
un grupo de whatsapp para enviar informacion institucional, lo que tenia que hacer era
abstenerse de utilizar esta herramienta y buscar otras que no comportaran la vulneracion
de dicho principio. La Autoridad estimé que el Ayuntamiento habia infringido el derecho
de informacion del afectado por no proporcionarle la informacion que contemplan los
articulos 13 y 14 del RGPD cuando los datos personales se obtienen de la persona
interesada (informacion sobre el responsable, delegado de proteccién de datos, fines del
tratamiento para garantizar un tratamiento leal y transparente) y la falta de adopcion de las
medidas técnicas y organizativas apropiadas para aplicar de forma efectiva los principios
de proteccion de datos desde el disefio, asi como la no integracion de la garantias
necesarias en el tratamiento, en los términos que exige el articulo 25.1 RGPD. Por ese
motivo sanciond al Ayuntamiento con una amonestacion y le impuso unas medidas
correctoras para corregir los efectos de la infraccion, en concreto la supresion del grupo o
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en caso de dejarlo inactivo, la adopcion de las medidas oportunas para que sus miembros
no pudieran acceder a los datos personales del resto.

En nuestro caso ya se ha indicado que no parece adecuado subordinar la
posibilidad de participar en una actividad organizada por el Ayuntamiento a la exigencia
de proporcionar un numero de teléfono movil y consentir la inclusién en un grupo de
whatsapp. No solo habré personas que carezcan de ese dispositivo, es que tampoco puede
imponer el uso de esa aplicacion (privada) para participar en una actividad organizada por
el Ayuntamiento, ni deducir que los participantes han otorgado tacitamente el
consentimiento para realizar el tratamiento de sus datos personales, ni para divulgarlos o
cederlos a otros usuarios. Ademas la decision de no prestar ese consentimiento no puede
tener otras consecuencias mas alla de las estrictamente vinculadas a la imposibilidad de
que se trate aquella informacidon personal.

El Ayuntamiento habra de considerar la adopcion de las medidas que garanticen la
proteccion de los datos personales que recoge con motivo de la participacion de los
ciudadanos en las actividades que organiza e informar debidamente a todas las personas
sobre como se tratan sus datos, para que pueda tomar las decisiones que le corresponden o
ejercer sus derechos de acceso, rectificacion, supresion, oposicion, limitacion del
tratamiento y portabilidad.

En consecuencia, antes de utilizar una aplicacion o una solucién tecnoldgica —ya
sea de mensajeria instantanea o cualquier otra- que se base en el consentimiento de la
persona afectada, ha de recabar éste explicitamente y establecer mecanismos para que los
datos personales no sean accesibles a un nimero indeterminado de personas.

En virtud de lo expuesto, y al amparo de las facultades conferidas por el Estatuto
de Autonomia de Castilla y Ledn y por la Ley 2/1994, de 9 de marzo, del Procurador del
Comun, consideramos oportuno formular la siguiente Resolucion:

PRIMERA: Esa Corporacién debe adoptar las medidas técnicas precisas para
asegurar la proteccion de los datos personales que recoge con motivo de la
participacion de los ciudadanos en las actividades que organiza e informarles
debidamente sobre el tratamiento de sus datos y los derechos que pueden ejercer
sobre ellos.

SEGUNDA: Se recomienda realizar un analisis de los riesgos para los
derechos y libertades de las personas a la proteccién de sus datos personales, como
parte integral del disefio de cualquier nueva iniciativa y de los sistemas implantados
de tratamiento de datos en esa Entidad local, con el fin de corregir los errores que
comprometan la privacidad y confidencialidad de dichos datos.
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Esta es nuestra resolucién y asi se la hacemos saber, con el ruego de que nos
comunique de forma motivada la aceptacion o no aceptacion de la misma en el plazo de
dos meses, de conformidad con lo dispuesto en el articulo 19.2 de la Ley Reguladora de la
Institucion.

Una vez realizadas las comunicaciones oportunas, se acuerda publicar la presente
Resolucion en la pagina web de esta Institucion, previa disociacion de los datos de
caracter personal que contuviera.

Pendiente de sus noticias, reciba un cordial saludo.

Atentamente,

EL PROCURADOR DEL COMUN
Tomaés Quintana Lopez
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